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ZAPYTANIE OFERTOWE
Wojt Gminy Goézd zaprasza do sktadania ofert na wykonanie:

audytu i diagnozy cyberbezpieczenstwa Urzedu Gminy w Gozdzie w ramach realizowane;
Umowy o powierzenie grantu o numerze 3750/2/2021 w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwéj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00. Projekt wspéHinansowany ze
srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego.

I. ZAMAWIAJACY
Gmina Gézd, ul. Radomska 7, 26-634 Gozd, tel.: 48 320 20 97
II. TRYB POSTEPOWANIA

1) Postgpowanie o udzielenie zamdéwienia publicznego jest wylgczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowiefi publicznych
(Dz. U. 2021 poz. 1129 z pézn. zm.) na podstawie art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamdéwienia publicznego o wartosci szacunkowej ponizej
50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem
6.5.1 Wytycznych w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spo6jnosci na lata 2014-2020

II. OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga przeprowadzenie audytu i diagnozy cyberbezpieczenstwa w ramach projektu ,,Cyfrowa
Gmina” w Urzedzie Gminy w Gozdzie, w dokumentacji projektu okreslanego jako ,,diagnoza
cyberbezpieczenstwa”, zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina, zakoficzonego raportem.

Szczegdtowy zakres przedmiotu zamdwienia:

1. Przeprowadzenie audytu cyberbezpieczenstwa w jednostce Zamawiajacego na
wszystkich posiadanych przez Zamawiajacego urzadzeniach przeznaczonych do pracy
biurowej oraz audytu sieci teletechniczne;j.

2. Parametry zamowienia:

a) 1los¢ serwerow fizycznych: 2

b) liczba lokalizacji:1

c) ilo$¢ komputeréw (rowniez przenosnych): 35

d) ilos¢ pozostatych urzadzen podtaczonych do sieci: 10 (drukarki)
e) ilos¢ serwerowni: 1

f) ilos¢ adresow zewnetrznych: 4

3. Diagnoza zgodnosci cyberbezpieczenstwa musi uwzgledniaé:

a) rozporzadzenie o Krajowych Ramach Interoperacyjnosci rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
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minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,
b) ustawe z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczefistwa,
¢) standard COBIT oraz norm¢ PN-ISO/IEC 27001.
4. Przedstawienie raportu lub innego dokumentu z przeprowadzonej analizy w formie
papierowe;j i elektroniczne;j.
5. Przekazanie wypelnionego zalacznika nr 8 do Regulaminu konkursu Cyfrowa Gmina —
Formularza informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa (Formularz stanowi zatacznik do niniejszego zapytania).

IV. WSPOLNY SLOWNIK ZAMOWIEN:
72810000-1 Ustugi audytu komputerowego
V. WARUNKI UDZIALU W POSTEPOWANIU

1. Audyt musi zosta¢ przeprowadzony przez osobe¢ posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018.1999
z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponize;j:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
1 1338), w zakresie certyfikacji 0sob;

4) Certyfikat audytora wiodacego systemu zarzadzania cigglos$cig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodnos$é, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Diagnoza musi by¢ przeprowadzona w zakresie okreSlonym w Regulaminie Konkursu
Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektow Polska Cyfrowa
pod adresem https://www.gov.pl/web/cppe/cyfrowa-gmina oraz zgodnie z zapisami umowy
0 powierzenie grantu.

Potwierdzeniem spetnienia warunku posiadania ww. uprawnien bedzie ztozenie wraz z ofertg
kopii certyfikatu potwierdzonej za zgodnos¢ z oryginatem, a w przypadku ztozenia oferty droga
elektroniczng przestanie skanu oryginatu podpisanego podpisem elektronicznym.
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O udzielenie zamo6wienia moga ubiega¢ sic Wykonawcy, ktorzy:
posiadajg niezbedng wiedze i doswiadczenie oraz dysponuja potencjatem technicznym
1 osobami zdolnymi do wykonania zaméwienia (Wykonawca ztozy w tym zakresie
o$wiadczenie bedace zalgcznikiem do oferty)
posiadajg doswiadczenie w wykonywaniu audytéw — Wykonawca wykaze, ze wykonat
minimum 1 audyt/diagnoze w ramach konkursu ,,Cyfrowa Gmina“ lub zrealizowat co
najmniej 2 audyty - w jednostkach administracji publicznej o podobnym zakresie
w ostatnich 3 latach przed zlozeniem oferty (Wykonawca ztozy w tym zakresie
oswiadczenie bedgce zalgcznikiem do oferty wraz z dokumentami potwierdzajacymi ich
wykonanie)
posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy nakladaja obowiazek posiadania takich uprawnien
znajdujg si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia
Zamawiajgcy zastrzega sobie mozliwo$¢ sprawdzenia informacji zawartych
w oswiadczeniu poprzez wezwanie do przedstawienia dokumentéw potwierdzajacych
spetienie niniejszego warunku. Wykonawcy, ktérzy nie wykazg spetnienia warunkow
udziatu w postepowaniu podlega¢ beda wykluczeniu z udziatu w postgpowaniu. Oferte
wykonawcy wykluczonego uznaje si¢ za odrzucona.

ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia
tzn. wykonania diagnozy cyberbezpieczefistwa, wypetnienie i podpisanie wymaganych
dokumentéw zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina
i zapisami umowy o powierzenie grantu oraz ich dostarczenie w wersji elektroniczne;j
1 papierowej (2 egz.) do siedziby Zamawiajacego.

W ramach zamoéwienia Wykonawca zobowiazany jest do przeprowadzenia diagnozy
cyberbezpieczenstwa w siedzibie Zamawiajacego. Zamawiajgcy nie dopuszcza
mozliwosci realizacji ustugi za pomocg srodkéw zdalnej komunikacji.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych
z wykonaniem przedmiotu zaméwienia, w tym koszty ewentualnego zakwaterowania,
dojazdu, wyzywienia, wydruku i skanu dokumentéw.

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajacym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na kazdym
etapie realizacji zamo6wienia, az do zaakceptowania dokumentéw wystawionych przez
Wykonawce przez Grantodawce Konkursu Cyfrowa Gmina.

TERMIN WYKONANIA ZAMOWIENIA
do 30 dni od podpisania umowy

WARUNKI UDZIAYL.U W POSTEPOWANIU

O udzielenie zamo6wienia moga ubiega¢ sie¢ Wykonawcy, ktérzy:

posiadajg niezbgdng wiedze i doswiadczenie oraz dysponujg potencjalem technicznym
i osobami zdolnymi do wykonania zaméwienia (Wykonawca ztozy w tym zakresie
o$wiadczenie bedgce zalacznikiem do oferty)
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— posiadajg doswiadczenie w wykonywaniu audytow — Wykonawca wykaze, ze wykonat
minimum 1 audyt/diagnoze¢ w ramach konkursu ,,Cyfrowa Gmina* lub zrealizowat co
najmniej 2 audyty - w jednostkach administracji publicznej o podobnym zakresie w
ostatnich 3 latach przed zlozeniem oferty (Wykonawca zlozy w tym zakresie
oswiadczenie bedace zalacznikiem do oferty wraz z dokumentami potwierdzajacymi ich
wykonanie)
— posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy naktadaja obowigzek posiadania takich uprawnien,

— znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamoOwienia.

WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA

1) Formularz ofertowy - zalgcznik nr 1 do zapytania

2) Oswiadczenie, ze Wykonawca spelnia warunki udzialu w postepowaniu,
okreslone w punkcie VIII — zatacznik nr 2 do zapytania

3) Os$wiadczenie Wykonawcy o posiadanym doswiadczeniu — zatacznik nr 3 do
zapytania

4) Dane osoby, ktoéra bedzie wykonywata diagnoze wraz z dokumentem
potwierdzajagcym posiadanie przez nig certyfikatu uprawniajgcego do
przeprowadzenia audytu, o ktéorym mowa w Rozporzadzeniu Ministra
Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu — zatacznik nr 4 do zapytania.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca moze ztozy¢ jedng oferte.

2. Wykonawca sklada oferte¢ na Formularzu oferty zalagczonym do niniejszego zapytania.
Oferte pod rygorem niewaznos$ci sktada si¢ w formie pisemnej w jezyku polskim.

3. Do oferty nalezy dotaczy¢ komplet wymaganych dokumentéw zadanych w pkt. IX.
niniejszego zapytania.

4. Cena wynikajaca z oferty winna obejmowac wszelkie koszty oraz by¢ podana w kwotach
netto
1 brutto podanych do dwoch miejsc po przecinku, wyrazonej cyfrowo i stownie
w zotych polskich z wyodrgbnieniem naleznego podatku VAT - jezeli wystepuje.

5. Nie dopuszcza si¢ wariantowosci oferty - oferta powinna zawiera¢ wszystkie wskazane
przez Zamawiajgcego elementy.

XI. TERMIN ZWIAZANIA OFERTA

1. Wykonawca pozostaje zwigzany ztozona oferta przez okres 30 dni. Bieg terminu
zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania ofertg.
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Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowat kryterium:
Cena — 100%.

Ceng za wykonanie zamowienia nalezy poda¢ w Formularzu ofertowym — zal. nr 1.
Zaoferowana cena powinna by¢ okre$lona wartoscia brutto.

Cena winna obejmowac¢ wszelkie koszty niezbedne do zrealizowania zamowienia.
Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okoliczno$ci mogace
mie¢ wptyw na ceng.

MIEJSCE I TERMIN SKEADANIA OFERT

Oferte cenowq nalezy:

1.

zlozy¢ w siedzibie Zamawiajacego:
Urzad Gminy w Gozdzie ul. Radomska 7, 26-634 Goézd w zamknietej kopercie

z dopiskiem: OFERTA: ,, Audyt cyberbezpieczenistwa w ramach projektu Cyfrowa
Gmina”

lub
przesylaé poczta elektroniczng na adres: budownictwo(w gozd.pl
Oferta ztozona elektronicznie powinna zosta¢ podpisana podpisem elektronicznym

do dnia 16 sierpnia 2022 roku do godz. 10:00.

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego.

Oferty zlozone po wyznaczonym terminie nie bedg rozpatrywane.

Liczy si¢ data faktycznego wplywu oferty do siedziby Zamawiajacego, a nie data stempla
pocztowego lub dowodu nadania.

XIV.

XV.

DODATKOWE INFORMACJE

. Zamawiajacy zastrzega sobie prawo do:

zamknigcia  niniejszego  postgpowania  bez  wyboru  jakiejkolwiek  oferty
i bez podania przyczyny, o czym poinformuje niezwlocznie oferentow

wezwania Wykonawcoéw do wyjasnien lub uzupehien dotyczacych informacji zawartych
w ofercie

zmiany tresci zapytania ofertowego przed uptywem terminu sktadania ofert
Dodatkowych informacji dotyczacych zapytania ofertowego udziela: Anna
Kowalska e-mail: anna.kowalskawgozd.pl tel. 48 320 20 97 wew. 30

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Wéjt Gminy Gézd ul Radomska 7,
26-634 Gozd, e-mail: gozd@gozd.pl
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Administrator wyznaczyl Inspektora Danych Osobowych, z ktérym moga si¢ Panstwo
kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych osobowych za
posrednictwem adresu e-mail: ido@gozd.pl

Pani/Pana dane osobowe przetwarzane b¢dg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z postgpowaniem o udzielenie niniejszego zamowienia publicznego

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postgpowania w oparciu o przepisy ustawy z dnia 11 wrze$nia
2019r. — Prawo zamowien publicznych (Dz. U. z 2019r. poz. 2019), dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe beda przechowywane, przez okres 4 lat od dnia zakonczenia

postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata,

okres przechowywania obejmuje caty czas trwania umowy;

obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,

zwigzanym z udzialem w postgpowaniu o udzielenie zamodwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie b¢da podejmowane w sposéb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.
¢ RODO.

ZAELACZNIKI
1) Formularz ofertowy — zat. Nr 1
2) Wzér oswiadczenia dotyczacego spetniania warunkow udzialu w postepowaniu
przez Wykonawce — zal. Nr 2
3) Wzdr oswiadczenia o posiadanym doswiadczeniu — zat. Nr 3

4) Wzor oswiadczenia z danymi osoby posiadajacej certyfikat, o ktérym mowa
wpkt. V -zal. Nr 4

5) Projekt umowy —zat. Nr 5

WOJT GMINY GOZD
\ DV

I Tawdmsisa
2 Pawet Dziewit



