Program Funkcjonalno-Uzytkowy
zadania inwestycyjnego pn.

, INTERNET dla wszystkich — umozliwienie dostepu do
szerokopasmowego internetu mieszkancom z terenu gminy
Go6zd”

ZAMAWIAJACY:
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ul. Radomska 7
26-634 Go6zd




Opis przedmiotu zamowienia wg Wspdlnego Stownika Zamoéwien (CPV):

CPV 32418000-6 - sie¢ radiowa,

CPV 32420000-3 - urzadzenia sieciowe,

CPV 32421000-0 - okablowanie sieciowe,

CPV 32422000-7 - elementy sktadowe sieci,

CPV 45300000-0 - roboty instalacyjne w budynkach,

CPV 45310000-3 - roboty instalacyjne elektryczne,

CPV 45312330-9 - montaz anten radiowych,

CPV 45314300-4 — instalowanie infrastruktury okablowania,

CPV 71320000-7 — ustugi inzynieryjne w zakresie projektowania,
CPV 32500000—-8 — urzadzenia i artykuty telekomunikacyjne
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1 CZESC OPISOWA PROGRAMU

Przedmiotem zamowienia jest kompleksowa realizacja zadania pn. ,INTERNET dla wszystkich —

umozliwienie dostepu do szerokopasmowego internetu mieszkancom z terenu gminy Gézd
Zakres projektu sktada sie nastepujacych zadan:

1. Budowy elementéw pasywnych sieci oraz instalacji teletechnicznych
- Budowa masztéw antenowych, ew. konstrukcji wsporczych niezbednych do montazu anten
- Instalacja szaf zewnetrznych (typu outdoor) lub wewnetrznych, w zalezno$ci od potrzeb oraz
wykonanie instalacji okablowania sygnatowego pod potrzeby instalacji anten stacji bazowych

- Instalacja infrastruktury teletechnicznej dla stacji klienckich

2. Budowy sieci szkieletowej w oparciu o pasmo licencjonowane

- Dostawa, instalacja oraz konfiguracja urzadzen radiowych

3. Budowa Stacji Bazowych punkt-wielopunkt
- Dostawa, instalacja i konfiguracja elementow oraz urzadzen stanowigcych wyposazenie Staciji
Bazowych

- Dostawa, instalacja i konfiguracja urzadzen sieciowych

4. Budowa Gléwnego Wezta Dystrybucyjnego i Centrum Zarzadzania siecia szerokopasmowa.
- Dostawa i instalacja urzadzen aktywnych stanowigcych wyposazenie GWD i CZ

- Dostawa instalacja oraz konfiguracja systemu zarzgadzania uzytkownikami i ustugami sieci.

5. Wdrozenie telefonii VolP
- Dostawa i instalacja centrali VolP wraz z wyposazeniem.
- Dostawa i instalacja telefonow IP.

- Implementacja nowej centrali z obecnie uzytkowanym systemem telefonicznym.

Niniejszy program na celu umozZliwienie dokonania wyboru najkorzystniejszej oferty na
opracowanie dokumentacji projektowej oraz budowy infrastruktury sieci szerokopasmowej Gminy
Gozd.

Dokument zawiera opis zamierzenia inwestycyjnego pod katem kryteriow funkcjonalnych,
technicznych i jako$ciowych, oraz wskazuje technologie, ktére powinny by¢ wykorzystane do budowy

sieci — tak aby zapewnié optymalng relacje ceny do jakosci rozwigzania.



2 OGOLNE WYMAGANIA ZAMAWIAJACEGO

Program funkcjonalno-uzytkowy okresla wymagania dotyczace zaprojektowania, budowy i

przekazania w uzytkowanie wszystkich elementéw opisywanego systemu. Wykonawca podejmujacy sie

realizacji przedmiotu zamoOwienia zobowigzany jest do:

dokonania wizji w terenie, celem szczegdtowego zapoznania sie z zakresem prac oraz
uwarunkowaniami terenowymi,

opracowania dokumentacji projektowej zgodnie z umowa, przepisami techniczno-budowlanymi,
wymaganiami okreslonymi w programie funkcjonalno-uzytkowym,

normami i wytycznymi w tym zakresie,

opracowania i przedstawienia zamawiajgcemu do zatwierdzenia szczeg6towego harmonogramu
prac,

budowy infrastruktury,

sporzgdzenie dokumentaciji technicznej powykonawczej,

Realizacja powyzszego zakresu zamdwienia powinna by¢ wykonana w oparciu o obowigzujgce

przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie, uprawnienia i potencjat

wykonawczy oraz osoby o odpowiednich kwalifikacjach i doswiadczeniu zawodowym.

2.1

Ogo6lne wymagania w zakresie ustug i dostepnosci sieci

Zamawiajacy oczekuje, iz zrealizowany i uruchomiony system spetni nastepujace wymagania

jakosciowe i funkcjonalne:

2.2

Bedzie umozliwiat podtgczenie stacji koricowych (terminali uzytkownikéw) w promieniu 360 stopni
planowanych stacji bazowych

Zapewnienie dostepnosci sieci na poziomie 99,9%,

Zapewnienie czasu usuniecia zgtoszonych usterek w czasie ponizej 24h,
Mozliwos¢ ustawienia strony www uruchamianej po zalogowaniu do systemu,
Mozliwos¢ blokowania wybranych stron www,

Mozliwos¢ blokady wybranych portow i ustug (np. ustug wymiany plikdw):

Ogoélne wymagania w zakresie technologii sieci bezprzewodowej



Zamawiajagcy wymaga aby zostat zrealizowany i uruchomiony dostep do Internetu z

wykorzystaniem sieci szerokopasmowej, powinien spetni¢ nastepujace wymagania:

Warstwa szkieletowa sieci powinna byé wykonana w oparciu o licencjonowane pasma radiowe,
Sie¢ w warstwie dostepowej (Stacje Bazowe) powinny by¢ oparte o topologie Punkt-Wielopunkt
w pasmie licencjonowanym

sie¢ powinna posiada¢ wsparcie dla najnowszych technologii bezpieczenstwa w zakresie

autentykacji i autoryzacji uzytkownikéw oraz bezpieczenstwa transmisji danych,
sie¢ powinna posiadac wsparcie dla ustug QoS w warstwie dystrybucyjnej i dostepowe;j,

Budowana infrastruktura sieci bezprzewodowej powinna by¢ zarzadzana z istniejgcego Centrum
Zarzadzania, zlokalizowanego w budynku Urzedu Gminy Gézd i powinna spetnia¢ nastepujace
wymagania funkcjonalne:
a. Wszystkie urzadzenia radiowe bedg zarzadzane poprzez scentralizowany system
zarzadzania w architekturze klient-serwer;
b. System zarzgdzania musi obstugiwac protokoty WWW, Telnet oraz SNMP v1 v2c¢ v3;
System zarzgdzania musi posiada¢ funkcjonalnosé serwera Proxy;
d. System zarzadzania musi posiada¢ mozliwos¢ recznego oraz automatycznego dodawania
urzadzeh poprzez broadcast oraz odpowiedzi na ping ICMP;
e. System zarzadzania musi posiada¢ mozliwos¢ importu baz SNMP MIB-1 oraz MIB-2;
f. System zarzgdzania musi posiada¢ mozliwos¢ filtrowania adreséw IP urzadzen w sieci;
g. System zarzgdzania musi posiada¢ mozliwos¢ hierarchicznego podgladu oraz wizualizaciji
sieci na mapie cyfrowej;
h. System zarzgdzania musi posiada¢ mozliwos¢ definiowania trapéw dla rejestrowanych
zdarzen i alarmow;
i. System zarzadzania musi posiada¢ mozliwo$¢ generowania dtugoterminowych raportéw
statystycznych, wydajnosciowych oraz trendéw;
j- System zarzadzania musi posiada¢ mozliwos¢ zdalnego upgradu oprogramowania
urzadzen radiowych;
k. System zarzadzania musi posiada¢ mozliwos¢ konfiguracji profili uzytkownikow i
zarzadzania prawami ich dostepu;
I.  System zarzadzania musi by¢ dostarczony wraz z niezbednymi elementami sprzetowymi

wymaganymi do jego prawidtowej pracy;

2.3 0Ogolne wymagania w zakresie dokumentacji projektowej

Dokumentacja projektowa winna by¢ kompletna z punktu widzenia celu, ktéremu ma stuzy¢ oraz

spetnia¢ wymogi okreslone przepisami:

ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze zm.) oraz
wydanych na jej podstawie rozporzadzen,



ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz. 1800 ze zm.)
oraz wydanych na jej podstawie rozporzadzen,

ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129, poz. 902 ze
zm.) oraz wydanych na jej podstawie rozporzadzen,

rozporzgdzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie szczegoétowego
zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robot
budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U. z 2004r. Nr 202, poz. 2072 ze zm.),

powszechnie obowigzujgcymi przepisami prawa i normami budowlanymi

Roboty budowlane muszg byé prowadzone zgodnie z:

zatwierdzong przez Zamawiajgcego dokumentacjg projektowa,

przepisami ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze
zm.),

przepisami ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.
1800 ze zm.),

przepisami ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129,
poz. 902 ze zm.),

Niniejszy Program Funkcjonalno-Uzytkowy zawiera tylko podstawowe i minimalne wymagania

funkcjonalne i techniczne w zakresie elementdéw i rozwigzan przeznaczonych do realizacji projektu.

Wykonawca moze zaoferowac sprzet i rozwigzania dowolnego producenta, ktére spetniajg wymagania

okreslone w niniejszym dokumencie.

Jezeli w_opisie przedmiotu zamowienia znajdujg sie jakiekolwiek znaki towarowe, patent, czy

pochodzenie — nalezy przyjac¢., ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza

sktadanie ofert rownowaznych o parametrach techniczno-eksploatacyjno-uzytkowych nie gorszych niz

te, podane w opisie przedmiotu zamoéwienia.

Wykonawca, ktéry powotuje sie na rozwigzania rbwnowazne opisywanym przez Zamawiajacego

jest obowiazany wykazaé, ze oferowane przez niego dostawy, ustugi lub roboty budowlane spetniajg

wymagania okreslone przez Zamawiajgcego"




3 AKTUALNE UWARUNKOWANIA PRZEDMIOTU ZAMOWIENIA

W ramach realizowanego projektu, planowana jest budowa infrastruktury teletransmisyjnej i
teletechnicznej  ktéra  zostanie  zlokalizowana na  wskazanych przez Zamawiajacego
obiektach/budynkach nalezacych do Gminy Gézd. Ze wzgledu jednak na uksztattowanie i topografie
terenu, dopuszcza sie wykorzystanie budynkéw/obiektow nie nalezgcych do Gminy. Jednak w pierwszej
kolejnosci nalezy projektowaé lokalizacje infrastruktury na obiektach nalezgacych do Gminy Gézd, a
dopiero w nastepnej kolejnosci (po wczesniejszym uzgodnieniu z Zamawiajacym) na ew.

nieruchomosciach prywatnych.

Ponadto Wykonawca przedmiotu zamoéwienia dokona wszelkich niezbednych uzgodnien
administracyjnych, prawnych i projektowych wynikajagcych z pozyskania obiektéw celem lokalizacji
weztéw sieci oraz przygotowania dokumentacji technicznej dla budowy sieci, jesli z jakis wzgledow nie
bedzie mozliwosci wykorzystania obiektéw przeznaczonych na budowe stacji bazowych wskazanych

przez Zamawiajgcego.

Wykonawca dokona wszelkich niezbednych uzgodnien dodatkowych wynikajacych z wewnetrznych
przepisdw wprowadzonych przez witascicieli (zarzadcow) obiektéw, na ktérych beda prowadzone prace.



4 OGOLNE WLASCIWOSCI FUNKCJONALNO-UZYTKOWE

Zadaniem wykonawcy bedzie zaprojektowanie, dostawa materiatdw i urzadzen, pozyskanie
czestotliwosdci, wykonanie wszelkich prac budowlanych, montazowych i instalacyjnych oraz
uruchomienie stacji bazowych w ramach projektu pn. ,INTERNET dla wszystkich — umozZliwienie
dostepu do szerokopasmowego internetu mieszkancom z terenu gminy G6zd”.

Zakres projektu bedzie obejmowat zatem budowe infrastruktury sieci szerokopasmowej poprzez
budowe szkieletu sieci oraz budowe Stacji Bazowych. Koncowym etapem bedzie wyposazenie
Gtownego Wezia Dystrybucyjnego oraz Centrum Zarzadzania w sprzet aktywny sieci oraz serwery

ustug - instalacja, konfiguracja i integracja systemu zarzgdzania.

Sie¢ zostanie wykonana w oparciu o technologie bezprzewodowe, w oparciu 0 model hierarchiczny

projektowania i budowy sieci, tzn. z podziatem na warstwe dystrybucji i dostepu.

Warstwa dystrybucyjna

Warstwa dystrybucji sieci zostanie zbudowany w oparciu o Gtéwny Wezet Dystrybucji i Centrum
Zarzadzania siecig zlokalizowany w budynku Urzedu Gminy Go6zd oraz co najmniej trzy wezty

dystrybucyjne (Stacje Bazowe) zlokalizowane na terenie Gminy Gézd.

W ramach potaczen dystrybucyjnych planuje sie wykorzystanie tgcz radiowych pracujacych w pasmie
licencjonowanym o przepustowos$ci co najmniej 100Mb/s.
Zadaniem warstwy dystrybucyjnej sieci jest zapewnienie wysokiej wydajnosci transmisyjnej i

dostepnosci potaczenh dystrybucyjnych dla Stacji Bazowych.

Warstwa dostepowa

Warstwa dostepowa zostanie zbudowana w oparciu 0 4 Stacje Bazowe w konfiguracji min. 3x120
stopni. W ramach innego zadania planowane jest podigczenie jednostek klienckich do Stacji Bazowych

bedacych w ich zasiegu bez koniecznosci rozbudowy infrastruktury.
Projekt mozna bedzie uzna¢ za uruchomiony, gdy podczas odbioru systemu komisja powotana przez

zamawiajgcego stwierdzi prawidtowe i wystarczajace wykonanie przez system wszystkich zatozonych

funkciji.
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5 SZCZEGOLOWE WLASCIWOSCI I WYMAGANIA
FUNKCJONALNO-UZYTKOWE

5.1 Opracowanie dokumentacji technicznej w zakresie rozbudowy

infrastruktury

Wykonawca zobowigzany jest do opracowania projektu sieci radiowej wraz z niezbedng dokumentacjg
budowlang (jesli bedzie wymagana) oraz wykonawczg obejmujaca budowe infrastruktury.
Dokumentacja ta powinna zwierac:
- projekty budowlane i projekty wykonawcze masztow antenowych, konstrukcji wsporczych —
kompletne (wraz z branzami w przypadku koniecznosci uzyskania pozwolenia na budowe)
- projekt wykonawczy budowy sieci szerokopasmowej sktadajacy sie z nastepujacych elementéw:
e projekt planowania radiowego dla sieci szkieletowej oraz Stacji Bazowych z zasiegami oraz
parametrami radiowymi
o projekt wykonawczy budowy warstwy dystrybuciji i dostepu
e projekt wyposazenia oraz konfiguracji centralnego wezta sieci z uwzglednieniem
odpowiednich urzadzen (serwerdw, urzgdzen aktywnych itp.) jak réwniez mechanizmoéw
ksztattowania ustug oraz zarzadzania uzytkownikami sieci.
o projekt implementacji mechanizmow bezpieczenstwa sieci

e monitorowania oraz logowania zdarzenh sieciowych.

Wykonawca zobowigzany jest do zachowania wszelkich, przepiséw oraz norm, ktére sg w
jakikolwiek sposdb zwigzane z wykonywanymi opracowaniami projektowymi i bedzie w petni
odpowiedzialny za przestrzeganie ich postanowien podczas wykonywania opracowan projektowych.
Wykonawca jest odpowiedzialny za zorganizowanie procesu wykonywania opracowan projektowych, w
taki sposodb aby zatozone cele projektu zostaty osiggniete. Wykonawca bedzie przestrzega¢ praw
patentowych i bedzie w petni odpowiedzialny za wypetnienie wszelkich wymagan prawnych odnosnie
znakow firmowych, nazw lub innych chronionych praw w odniesieniu do projektéw, sprzetu, materiatéw
lub urzadzen uzytych lub zwigzanych z wykonywaniem opracowan projektowych. Wszelkie straty,
koszty postepowania, obcigzenia i wydatki wynikie lub zwigzane z naruszeniem jakichkolwiek praw
patentowych przez Wykonawce pokryje Wykonawca. Dokumentacja projektowa powinna byé
wewnetrznie spojna i skorygowana we wszystkich branzach i zadaniach wyzej opisanych. Powinna
zawiera¢ optymalne rozwigzania funkcjonalne, techniczne, konstrukcyjne, materialowe i kosztowe.
Wykonawca dokumentacji projektowej powinien uzyskac¢, wlasnym staraniem i na wiasny koszt,

wszystkie wymagane przepisami opinie i uzgodnienia.
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5.2

Budowa elementow pasywnych sieci oraz instalacji teletechnicznych

w obiektach

5.2.1 Budowa masztow antenowych i/lub konstrukcji
wsporczych dla stacji bazowych

Zaleca sie dokonanie wizji lokalnej we wszystkich lokalizacjach, objetych projektem w celu

okreslenia konicznosci budowy masztéw antenowych oraz ich wysokosci.

Zaleca sie dokonanie wizji lokalnej we wszystkich lokalizacjach, objetych projektem w celu

okreslenia konicznosci budowy masztéw antenowych o wysokosci 12,00 m.

Projekt zaktada, budowe masztéw antenowych na istniejgcych obiektach (budynkach) jednostek

podlegtych:

1/ Urzad Gminy Gézd
2/ ZS Kuczki

3/ PSP Ktonéwek

4/ PSP Podgora

Zgodnie z powyzszym wykazem oraz zatgczonymi projektami budowlanymi wymagana jest budowa 4

szt.

masztéw antenowych o konstrukcji kratownicowej dla | strefy obcigzenia wiatrem. Maszty

antenowe, powinny byé posadowione na budynkach, ich wysokosé powinna wynosi¢ 12,00 m..

Wymagania ogolne:

Wykonawca zobowigzany jest do opracowania wszelkiej niezbednej dokumentacji, niezbedne;j
do uzyskania pozwolenia na budowe (jesli bedzie wymagane)

Przed przystapieniem do robét budowlanych nalezy uzyskaé wszelkie niezbedne uzgodnienia
wynikajace z przepiséw ustawy ,Prawo Budowlane” (Dz.U. nr 89 poz.414).

Maszty powinny by¢ wykonane zgodnie z opracowanym wczesniej projektem budowlanym, oraz
Z normami i przepisami obowigzujgcymi w tym zakresie.

Prace montazowe powinny by¢ wykonane przez odpowiednio przeszkolonych pracownikow i
pod nadzorem osoby posiadajgcej stosowne uprawnienia budowlane

Prace na wysokosci powinny by¢ wykonane przez osoby posiadajgce aktualne badania
lekarskie i przeszkolone do prac wysokosciowych.

Prace powinny by¢ wykonywane pod nadzorem kierownika budowy z uprawnieniami w zakresie
konstrukcyjno-budowlanym
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- System musi umozliwia¢ dotgczenie w p6zniejszym terminie innych uzytkownikéw sieci.

5.2.2 Instalacja szaf teletechnicznych oraz wykonanie
instalacji okablowania zasilajgcego, sygnatowego
oraz logicznego pod potrzeby instalacji wyposazenia
weztow dostepowych

We wszystkich lokalizacjach budowy stacji bazowych (masztéw antenowych) wymagana jest dostawa
oraz instalacja szaf teletechnicznych w wykonaniu zewnetrznym lub wewnetrznym (w zalezno$ci od

potrzeb) z przeznaczeniem na urzgdzenia aktywne 19”.

Wykonawca powinien zaprojektowa¢ szafy o wymiarach i pojemnosci stosownej do wymagan. Ponadto
we wszystkich lokalizacjach, gdzie zostang zainstalowane elementy infrastruktury, nalezy wykonac

instalacje kablowe (sygnatowe, zasilajgce logiczne itp.)

Lokalizacja szaf dystrybucyjnych oraz sposob prowadzenia instalacji kablowych powinien by¢ wczesniej

uzgodniony z witascicielem obiektu.

5.3 Budowa sieci dystrybucyjnej

Warstwa dystrybucyjna sieci powinna by¢ oparta o cyfrowe radiolinie klasy operatorskiej o

minimalnej przepustowosci 100Mb/s, pracujgce w pasmie licencjonowanym.

Sie¢ dystrybucyjne bedzie oparta o0 minimum 4 wezly dystrybucyjne potgczone radioliniami cyfrowymi.
Wezly te zostang wyposazone w Stacje Bazowe w topologie Punkt-Wielopunkt.
Lokalizacje weztéw dystrybucyjnych (Stacji Bazowych):

1/ Urzad Gminy

2/ PSP Kuczki

3/ PSP Ktondéwek

4/ PSP Podgora

Wyposazenie Stacji Bazowej nalezy dobrac¢ w taki sposéb aby mozliwe byto podtaczenie do sieci

wskazanych jednostek podlegtych Gminy Go6zd.

Niniejszy dokument zawiera specyfikacje minimalnych wymagan w tym zakresie.
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5.3.1 tgcza dystrybucyjne 100 Mb/s - ( 3 kpl.)

Celem zapewnienia wysokiej jakosci oraz bezpieczenstwa potaczen, sie¢ dystrybucyjna powinna by¢

oparta o tgcza klasy operatorskiej 0 minimalnej przepustowosci 100 Mb/s, pracujgce w pasmie

licencjonowanym.

Wymagania ogdlne

Wykonawca jest zobowigzany do opracowania planowania radiowego i odpowiedni dobér
czestotliwosci oraz parametréw pracy radiolinii tak aby osiggng¢ dostepnos¢ pracy 99.995 %
Srednio rocznie.

Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji Elektronicznej w celu uzyskania pozwolenia radiowego przez Zamawiajgcego
Wykonawca na czas projektu bedzie zobowigzany wnies¢ optate do UKE za wykorzystanie

pasma licencjonowanego.

Wymagania szczegotowe:
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Praca w pasmie licencjonowanym;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);
Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;
Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM,;

Adaptacyjna modulacja i kodowanie;

Obstugiwane szerokosci kanatéw 10, 20 MHz;

Automatyczne zadanie retransmisji ARQ (Automatic Repeat Request);

Symetryczny przydziat ruchu;

. Wbudowane szyfrowanie AES 128;

. Synchronizacja czasowa;

. Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv;

. Obstuga VLAN 802.1Q, 802.1P, QinQ;

. Wydajnos¢ sprzetowa 400.000 PPS (Packets Per Second);
. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;
. Zasilanie PoE 1000BaseT;

. Pobér mocy <25W;

. Klasa szczelnosci IP67;

. Temperaturowy zakres pracy -35°C do 60°C;

. Deklaracja zgodnosci ETSI EN 302 326;

. Certyfikat CE;
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Wymagany jest 36 miesieczny serwis gwarancyjny na wszystkie urzadzenia, swiadczony w

nastepujacym zakresie:

- przyjmowanie zgtoszen bezposrednio w godzinach od 8:00-16:00 w dni robocze

- naprawa lub wymiana w nastepny dzien roboczy od pisemnego zgtoszenia lub mailem)

- prawo do aktualizacji oprogramowania systemowego

Wymagania ogdlne

5.3.2 Przetgczniki szkieletowe 24 porty 10/100/1000 - ( 3

szt.)

Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem nowym,

nie uzywanym (dostarczanym) wczesniej w innych projektach.

Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie posiadat

Swiadczenia gwarancyjne oparte na oficjalnej gwarancji Swiadczonej przez producenta sprzetu.

Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem

zakupionym w oficjalnym kanale sprzedazy producenta. Co zgodnie z opisem wyzej, bedzie on

sprzetem nowym i posiadajgcym stosowny pakiet ustug gwarancyjnych kierowanych réwniez do

uzytkownikoéw z obszaru Rzeczpospolitej Polskiej.

Element Wymagane minimalne parametry techniczne urzadzenia
Przetaczniki muszg mie¢ mozliwosé tgczenia w stosy/wieze do 8
przetgcznikéw lub budowe modularng, zapewniajac mozliwosé
rozbudowy liczby portéw w poszczegolnych punktach

Architektura dystrybucyjnych,

Pofaczenie urzadzen w stos/wieze powinno zapewniac
redundancje - potaczenie przetagcznikow w petle zwrotna,
Zarzgdzanie stosem/wiezg poprzez 1 adres IP.

Interfejsy fizyczne

Minimum 24 porty 10/100/1000 BASE-T RJ45 z technologig auto-
sensing, auto-negotiating MDI/MDI-X

Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie
wykorzystanie portow podwojnego zastosowania,

Minimum 2 dedykowane porty do taczenia w stos/wieze nie
ograniczajace liczby portéw dostepowych,

Minimum 1 port konsolowy do zarzadzania przetacznikiem.

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie

Montaz wiekszej niz 1 U.
Minimalna przepustowos¢: 35 Mpps,
S Minimalna wydajnos¢ przetacznika: 48 Gbps
Wydajnosc Minimalna wydajnos¢ po tgczenia w stosie: 20 Gbps, a w
urzgdzeniach modularnych minimum 20 Gbps pomiedzy modutami.
Zasilanie Przetaczniki muszg mie¢ mozliwos¢ doposazenia w system

redundantnego zasilania.

Rozmiar tablicy
adresow MAC

Minimalna liczba adreséw: 8 000.
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Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z
petnym wsparciem dla protokotéw GARP i GVRP,

Sieci VLAN e  Obstuga minimum 4 000 ID sieci VLAN oraz minimum 255 sieci
VLAN aktywnych jednoczesnie w pojedynczym stosie.
Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:
SNMP v1iv2civ3,
Standardowy interfejs wiersza poleceh CLI,
Secure Shell (SSH),
RADIUS,
TACACSH,
Funkcje Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,

zarzadzania

Obstuga wielu plikdw konfiguracyjnych,

Plik konfiguracyjny w formie tekstowej,

Telnet,

Secure Copy oraz Secure FTP,

Simple Network Time Protocol (SNTP) lub NTP,

RMON — wsparcie dla minimum 4 grup (history, statistics, alarms,
events)

Port mirroring w oparciu o protok6t SPAN lub réwnowazny

Protokoty ogdlne

Przetacznik musi obstugiwaé nastepujgce protokoty i technologie:

LLDP

802.3ad Link Aggregation,

802.1D,

802.1s Multiple Spanning Tree,
802.1w Rapid re-convergence of Spanning Tree,
802.3x Flow Control,

IGMPv1,v2yV 3,

IGMP Snooping,

Ramki Jumbo Frames (minimum 9 kB),
Standardowe listy ACL,

Rozszerzone listy ACL,

RIPv1i RIPv2,

Trasy statyczne,

DHCP/BootP Relay.

Bezpieczenstwo

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczenstwa opartej na
rolach. Zapewniajgc ciggte zarzgdzanie tozsamoscig wraz z opartymi
na rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania
pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection,

QoS

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Obstuga priorytetéw zgodna z IEEE 802.1p,

Obstuga minimum 4 kolejek priorytetéw na kazdym porcie,
Obstuga wielu mechanizmdw kolejkowania - minimum SPQ
Obstuga kontroli poziomu pasma wychodzacego i przychodzacego
w kazdym przeptywie, rate-limit dla ruchu wchodzacego i
wychodzacego,

Mozliwos¢ przypisania ruchu do réznych sieci VLAN

Uwierzytelnianie

Urzadzenie musi obstugiwa¢ nastepujace metody uwierzytelniania:
o poprzez IEEE 802.1x,

0 wykorzystujgce adres MAC,

Obstuga Dynamic VLAN Assignment (RFC 3580),
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e Gwarancja 36 miesiecy producenta obejmujgca wysyike
nastepnego dnia roboczego, z dostepem do nowych

Gwarancja funkcjonalnosci, wsparcia technicznego przez email, telefon w

wymiarze 8x5 oraz aktualizacje oprogramowania, na okres nie
krétszy niz 5 lat.

5.4 Budowa Stacji Bazowych

Zamawiajacy zaktada, budowe 4 Stacji Bazowych (ich lokalizacje zostaty okreslone wyzej) w ktérych

zostang zainstalowane urzadzenia stanowigce ich wyposazenie.

W warstwie dostepowej sieci wykonawca musi zapewni¢ urzgdzenia radiowe, pracujgce w pasdmie

licencjonowanym.

Budowane Stacje Bazowe, powinny by¢ wyposazone w nastepujacy zestaw elementéw i urzadzen:

a) w zakresie infrastruktury pasywnej) :

maszty i/lub konstrukcje wsporcze pod anteny
szafka dystrybucyjna 19”
okablowanie zasilajgce do szaf

okablowanie sygnatowe/logiczne

b) w zakresie infrastruktury aktywnej

Lokalizacja szaf dystrybucyjnych, sposéb prowadzenia instalacji zasilajgcej i sygnatowej powinien by¢

stacje bazowe systemu Punkt-Wielopunkt

anteny sektorowe stacji bazowych o azymutach 0, 120, 240 stopni
urzadzenia synchronizacji czasowej

zarzadzalny przetgcznik dystrybucyjny (okreslony wyzej)

zasilacz awaryjny UPS

wczesniej uzgodniony z wiascicielem obiektu.

Ponizej przedstawiono schemat lokalizacji weztéw sieci oraz minimalne wymagania techniczne,

funkcjonalne i gwarancyjno- serwisowe poszczegolnych elementéw i urzadzen do budowy stacji

bazowych sieci.
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Rys. 1 Schemat lokalizacji weztéw (Stacji Bazowych)

5.4.1 Stacje Bazowe (min. 4 kpl.)

Wymagania techniczne:
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20.
21.
22.
23.
24,

Wykorzystanie technik OFDM MIMO 2x2 oraz Diversity;
Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM,;

Korekcja btedéw FEC k= 1/2, 2/3, 3/4, 5/6;

Obstugiwane szerokosci kanatéw 10, 20 oraz 40MHz;
Automatyczny wybor kanatéw ACS i Zgdanie retransmisji ARQ;
Adaptacyjna modulacja i kodowanie;

Symetryczny przydziat ruchu co najmniej 80% w kierunku Downlink;
Obstugiwana szerokos¢ ramki 2048 bajtow;

Wydajno$¢ sprzetowa co najmniej 360.000PPS;

. Synchronizacja za pomocg GPS;

. Obstuga Multicast i Broadcast;

. Mozliwos¢ konfiguracji CIR;

. Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv;

. Obstuga VLAN 802.1Q, 802.1P, QinQ;

. Wbudowany analizator widma;

. Dostepne interfejsy IDU 1000BaseT oraz SFP;

. Dostepne ztgcza antenowe typu N dla anteny sektorowej;

. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;

pomocy protokotéw SNMP v3 oraz Telnet;
Zasilanie stacji bazowej poprzez PoE;

Pobdér mocy urzadzeh radiowych <25W;

Klasa szczelnosci urzadzen radiowych IP67;
Temperaturowy zakres pracy od -35°C do 60°C;
Certyfikat CE;

Wymagania gwarancyjne i serwisowe

Wymagany jest 36 miesieczny serwis gwarancyjny na wszystkie urzadzenia, swiadczony w

nastepujacym zakresie:

przyjmowanie zgtoszeh bezposrednio w godzinach od 8:00-16:00 w dni robocze

naprawa lub wymiana w nastepny dzien roboczy od pisemnego zgtoszenia lub mailem

prawo do aktualizacji oprogramowania systemowego

. Zarzadzanie za pomocg dedykowanego oprogramowania, przegladarki internetowej oraz przy
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5.4.2 UPS 1000VA RACK - (4 szt.)

Wymagania techniczne

1.
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Moc pozorna 1000VA

Moc rzeczywista 900 Wat

Architektura UPS’a line-interactive

Minimalny czas podtrzymywania dla obcigzenia 100% - 4 min

Minimalny czas podtrzymywania dla obcigzenia 50% - 12 min

Urzadzenie musi posiada¢ uktad automatycznej regulacji napiecia AVR

Urzadzenie musi byé wyposazone w port komunikacyjny RS232, port USB, ochrone linii RJ45
Urzadzenie musi posiada¢ oprogramowanie do monitorowania parametréw pracy UPSa

Urzadzenia musi posiada¢ obudowe typu Rack 19”

10. Maksymalna wysoko$¢ urzadzenia 2U

Wymagania gwarancyjne i serwisowe

- urzadzenia typu UPS musza by¢ objete 36-miesieczng gwarancjg producenta

5.5 Wyposazenie Gtdwnego Wezta Dystrybucyjnego i Centrum
Zarzadzania sieciag szerokopasmowa.
5.5.1 Przetgcznik szkieletowy L3 (1 szt.)
Wymagania techniczne
Element Wymagane minimalne parametry techniczne urzadzenia

e Przetgcznik musi mie¢ mozliwosc¢ taczenia w stosy/wieze do 8
przetgcznikéw lub budowe modularng, zapewniajac mozliwosé
rozbudowy liczby portéw w poszczegolnych punktach

Architektura dystrybucyjnych,

o Potgczenie urzadzen w stos/wieze powinno zapewniaé
redundancje - potaczenie przetgcznikdw w petle zwrotna,
e Zarzadzanie stosem/wiezg poprzez 1 adres IP.

Interfejsy fizyczne

e  Minimum 24 porty 10/100/1000 BASE-T RJ45 PoE (zgodnych ze
standardem 802.3.af, z technologig auto-sensing, auto-negotiating
MDI/MDI-X

e  Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie
wykorzystanie portow podwojnego zastosowania,

e Minimum 2 dedykowane porty do taczenia w stos/wieze nie
ograniczajace liczby portéw dostepowych,

e Minimum 1 port konsolowy do zarzadzania przetacznikiem.

Montaz

e Standardowy stelaz teletechniczny 19” typu Rack o wysokos$ci nie
wiekszej niz 1 U.
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Minimalna przepustowos¢: 35 Mpps,

Wydajnosé . Minimalna wydajnos¢ przetgcznika: 48 Gbps
. Minimalna wydajnos¢ potaczenia w stosie: 32 Gbps
o Przetgczniki muszg by¢ wyposazone w zasilanie PoE niezbedne
do zasilania punktéw dostepowych WLAN, kamer oraz innych
urzadzen PoE w standardzie 802.3af,
Zasilanie e Przetgczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do

540 W dla funkcjonalnosci PoE,

Przetaczniki muszg mie¢ mozliwos¢ doposazenia w system
redundantnego zasilania zapewniajac zasilanie dla wszystkich
portow PoE zgodnie ze standardami 802.3af

Rozmiar tablicy
adresow MAC

Minimalna liczba adreséw: 12 000.

Sieci VLAN

Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q,
Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci
VLAN aktywnych jednoczesnie w pojedynczym stosie.

Funkcje zarzadzania

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

SNMP v1iv2civ3,

Standardowy interfejs wiersza poleceh CLI,

Secure Shell (SSH),

RADIUS,

TACACSH,

Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,
Obstuga wielu plikdw konfiguracyjnych,

Plik konfiguracyjny w formie tekstowej,

Telnet,

Secure Copy oraz Secure FTP,

Simple Network Time Protocol (SNTP) lub NTP,

RMON — wsparcie dla minimum 4 grup (history, statistics, alarms,
events)

Port mirroring w oparciu o protokét SPAN lub réwnowazny

Protokoty ogdlne

Przetacznik musi obstugiwaé nastepujace protokoty i technologie:

LLDP

802.3ad Link Aggregation,

802.1D,

802.1s Multiple Spanning Tree,
802.1w Rapid re-convergence of Spanning Tree,
802.3x Flow Control,

IGMPv1,v2yV 3,

IGMP Snooping,

Ramki Jumbo Frames (minimum 9 kB),
Standardowe listy ACL,

Rozszerzone listy ACL,

DHCP/BootP Relay.

Protokoty routingu

Przetacznik musi obstugiwaé nastepujgce protokoty routingu:

RIPv1i RIPv2,
Trasy statyczne,
OSPF,

PIM-SM,

20



Bezpieczenstwo

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczenstwa opartej
na rolach. Zapewniajac ciagte zarzgdzanie tozsamoscig wraz z
opartymi na rolach funkcjami uwierzytelniania, autoryzacji, QoS i
ograniczania pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection

QoS

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Obstuga priorytetéw zgodna z IEEE 802.1p,

Obstuga minimum 4 kolejek priorytetéw na kazdym porcie,
Obstuga wielu mechanizmdw kolejkowania - minimum SPQ
Obstuga kontroli poziomu pasma wychodzacego i
przychodzacego w kazdym przeptywie, rate-limit dla ruchu
wchodzacego i wychodzacego,

Mozliwos¢ przypisania ruchu do réznych sieci VLAN

Uwierzytelnianie

Urzadzenie musi obstugiwa¢ nastepujace metody
uwierzytelniania:

0 poprzez IEEE 802.1x,

0 wykorzystujgce adres MAC,

Obstuga Dynamic VLAN Assignment (RFC 3580),

Gwarancja

Gwarancja 36 miesiecy producenta obejmujgca wysytke
nastepnego dnia roboczego, z dostepem do nowych
funkcjonalnosci, wsparcia technicznego przez email, telefon w
wymiarze 8x5 oraz aktualizacje oprogramowania, na okres nie

Wymagania techniczne

5.5.2 Urzadzenie bezpieczenstwa sieciowego (1 szt.)

Element

Wymagane minimalne parametry techniczne urzadzenia

Architektura

System zabezpieczen musi by¢ dostarczony jako dedykowane
urzadzenie zabezpieczen sieciowych (appliance). W architekturze
systemu musi wystepowaé sprzetowa separacja modutu
zarzadzania i modutu przetwarzania danych. Catos¢ sprzetu i
oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta.

System zabezpieczen nie moze posiadac ograniczen licencyjnych
dotyczacych liczby chronionych komputeréw w sieci wewnetrzne;.

System zabezpieczen musi dziata¢ w trybie rutera (tzn. w warstwie
3 modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu
OSl), w trybie transparentnym oraz w trybie pasywnego nastuchu
(sniffer). Funkcjonujgc w trybie transparentnym urzadzenie nie
moze posiadaé skonfigurowanych adresow IP na interfejsach
sieciowych jak réwniez nie moze wprowadzac¢ segmentacji sieci na
odrebne domeny kolizyjne w sensie Ethernet/ CSMA. Tryb pracy
zabezpieczen musi by¢ ustalany w konfiguracji interfejsow
inspekcyjnych. Musi istnie¢ mozliwos¢ jednoczesnej konfiguragcji
poszczegoélnych interfejsow w réznych trybach.

System zabezpieczen musi posiada¢ mozliwos¢ pracy w
konfiguracji odpornej na awarie w trybie Active-Passive oraz w
trybie Active-Active. Modut ochrony przed awariami musi
monitorowaé i wykrywac¢ uszkodzenia elementow sprzetowych i
programowych systemu zabezpieczeh oraz tgczy sieciowych.
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Interfejsy fizyczne

Minimum 8 poréw 10/100/1000 BASE-T RJ45,
Minimum 8 portéw 1000Base-X SFP,
Minimum 1 port konsolowy do zarzadzania urzadzeniem

Montaz

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz 1 U.

Funkcjonalno$c¢

System zabezpieczen musi realizowa¢ zadania kontroli dostepu
(filtracji ruchu sieciowego), wykonujac kontrole na poziomie
warstwy sieciowej, transportowej oraz aplikaciji.

System zabezpieczen firewall zgodnie z ustalong politykg musi
prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci
(strefami bezpieczenstwa). Polityki muszg by¢ definiowane
pomiedzy okreslonymi strefami bezpieczenstwa.

Polityka zabezpieczen firewall musi uwzglednia¢ strefy
bezpieczenstwa, adresy IP klientow i serwerdw, protokoty i ustugi
sieciowe, aplikacje, uzytkownikow aplikaciji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma
sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).

System zabezpieczen musi identyfikowaé aplikacje bez wzgledu
na numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z
P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej
poprzez sygnatury i analize heurystyczna.

System zabezpieczen musi umozliwia¢ zestawianie
zabezpieczonych kryptograficznie tuneli VPN w oparciu o
standardy IPSec i IKE w konfiguraciji site-to-site. Konfiguracja VPN
musi odbywacé sie w oparciu o ustawienia rutingu (tzw. routing-
based VPN). Dostep VPN dla uzytkownikéw mobilnych musi
odbywac sie na bazie technologii SSL VPN. Wykorzystanie funkcji
VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licenciji.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia
modutu wykrywania i blokowania atakéw intruzéw w warstwie 7
modelu OSI (IPS) bez koniecznosci dokupywania jakichkolwiek
komponentéw, poza subskrypcja.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia
modutu inspekcji antywirusowej, kontrolujgcego przynajmnie;
poczte elektronicznej (SMTP, POP3, IMAP), FTP oraz HTTP i
HTTPS bez koniecznosci dokupywania jakichkolwiek
komponentéw, poza subskrypcjg. Baza AV musi by¢
przechowywania na urzadzeniu i regularnie aktualizowana w
sposob automatyczny.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia
modutu filtrowania stron WWW w zaleznosci od kategorii tresci
stron HTTP bez koniecznosci dokupywania jakichkolwiek
komponentéw, poza subskrypcjg. Baza WF musi by¢
przechowywania na urzadzeniu i regularnie aktualizowana w
sposOb automatyczny

System zabezpieczen transparentnie ustala tozsamosé
uzytkownikéw sieci (integracja z Active Directory, Citrix, LDAP i
serwerami Terminal Services). Polityka kontroli dostepu (firewall)
precyzyjnie definiuje prawa dostepu uzytkownikéw do okreslonych
ustug sieci i jest utrzymana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w
Srodowisku terminalowym, tym samym majgcych wspdiny adres
IP, ustalanie tozsamosci musi odbywac sie rowniez transparentnie.
Ponadto system musi mie¢ mozliwos¢ ksztattowania ruchu
sieciowego (QoS) dla poszczegolnych uzytkownikow.
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Sieci VLAN

Urzadzenie musi obstugiwac protokdt Ethernet z obstugg sieci
VLAN poprzez tagowanie zgodne z IEEE 802.1q.

Subinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3.

Wydajnos¢

Urzadzenie zabezpieczen musi posiadac przeptywnosé nie mniej
niz:

o 2 Gb/s dla kontroli firewall (w tym kontrola aplikacji),

o 1 Gb/s dla kontroli zawarto$ci (w tym kontrola AV, IPS i WF)

o 500 Mb/s dla potaczen IPSec VPN

Urzadzenie zabezpieczen musi obstugiwac nie mniej niz 250 000
jednoczesnych potaczen.

Urzadzenie zabezpieczeh musi wspiera¢ minimum 2 000
jednoczesnie obstugiwanych tuneli IPSec VPN.

Funkcje zarzgdzania

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii
polecen (CLI), graficznej konsoli Web GUI oraz scentralizowanego
systemu zarzadzania. Dostep do urzadzenia i zarzgdzanie z sieci
muszg byé zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczen musi pozwalac na
zdefiniowanie wielu administratoréw o réznych uprawnieniach.

Funkcje routingu

Urzadzenie musi obstugiwac protokoty rutingu dynamicznego, nie

mniej niz:
o RIP,
o BGP,
o OSPF.

System zabezpieczen musi wykonywac statyczng i dynamiczng
translacje adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co
najmniej dostep wielu komputeréw posiadajacych adresy prywatne
do Internetu z wykorzystaniem jednego publicznego adresu IP
oraz udostepnianie ustug serweréw o adresacji prywatnej w sieci
Internet.

Funkcje raportowania

Urzadzenie zabezpieczen musi posiada¢ wbudowany twardy dysk
(minimum 120 GB) do przechowywania logéw i raportow.
Wszystkie narzedzia monitorowania, analizy logéw i raportowania
muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen.

Bezpieczenstwo

System zabezpieczen musi zapewniac inspekcje komunikacji
szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu
wychodzacego do serwerdw zewnetrznych (np. komunikacji
uzytkownikow surfujgcych w Internecie) oraz ruchu
przychodzgcego do serwerdw.

System zabezpieczen musi dziata¢ zgodnie z zasadq
bezpieczenstwa , The Principle of Least Privilege”, tzn. system
zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w
regutach polityki bezpieczenstwa firewall sg wskazane jako
dozwolone. Nie jest dopuszczalne, aby blokownie aplikacji (P2P,
IM, itp.) odbywato sie poprzez inne mechanizmy ochrony niz
firewall. Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢
taka sama.

System zabezpieczen musi posiada¢ funkcje ochrony przed
atakami typu DoS wraz z mozliwoscig limitowania ilosci
jednoczesnych sesji w odniesieniu do zrodtowego lub docelowego
adresu IP.
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QoS

o System zabezpieczeh musi wykonywaé zarzadzanie pasmem sieci
(QoS) w zakresie oznaczania pakietéw znacznikami DiffServ, a
takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego.

e 36 miesiecy gwarancji

e Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne
w Polsce. Ustugi te muszg by¢ swiadczone w jezyku polskim w
autoryzowanym osrodku edukacyjnym.

e Wraz z produktem wymagane jest dostarczenie opieki technicznej
waznej przez okres 36 miesiecy. Opieka powinna zawierac

Gwarancja i serwis wsparcie techniczne swiadczone telefonicznie oraz pocztg

elektroniczng przez producenta oraz jego autoryzowanego
polskiego przedstawiciela, wymiane uszkodzonego sprzetu, dostep
do nowych wersji oprogramowania, aktualizacje bazy atakéw IPS,
definicji wirusow oraz bazy kategorii stron WWW, a takze dostep
do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych.

5.5.3 Zasilacz awaryjny UPS 3000 VA (wraz bateriami) ( 1

szt.)

Wymagania techniczne:

1.

© N o gk~ wDd

10.

Moc pozorna 3000VA

Moc rzeczywista 2600 Wat

Architektura UPS’a line-interactive

Minimalny czas podtrzymywania dla obcigzenia 100% - 5 min
Minimalny czas podtrzymywania dla obcigzenia 50% - 13 min

Urzadzenie musi posiada¢ uktad automatycznej regulacji napiecia AVR

Urzadzenie musi by¢é wyposazone w port komunikacyjny RS232, Port USB, ochrone linii RJ45

Urzadzenie musi posiada¢ oprogramowanie do monitorowania parametréw pracy UPSa i by¢

wyposazone w karte RJ45 umozliwiajgcg wytgczenie serwerdéw w przypadku braku zasilania

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy poprzez dotozenie dodatkowego modutu
bateryjnego

Urzadzenia musi posiada¢ obudowe typu Rack 19”

Wymagania gwarancyjne i serwisowe

- Urzgdzenie powinny by¢ objete minimum 36 miesieczng gwarancjg producenta.

5.5.4 Szafa rack

Wymagania techniczne:

1.

Szafa serwerowa 42U szer:800 gteb:1000
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2. Drzwi tylne i przednie perforowane z blachy, boki z blachy petnej

3. Cokdt 100 mm z mozliwo$cig poziomowania

Wyposazenie
1. Panel wentylacyjny dachowy z termostatem i 4 wentylatorami

Zaslepka filtracyjna w otworach podstawy szafy
Pdtka 2U 400 mm na urzadzenia desktop

Pétka ruchoma pod klawiature

S

Listwa zasilajgca 19” z filtrem 2 szt

5.5.5 Serwery i urzgdzenia dodatkowe

5.5.5.1 Platforma do wirtualizacji Srodowisk serwerowych —serwer (1 szt.)

Wymagania techniczne (sprzetowe oraz systemowe):

Serwer sieciowy przeznaczony do zapewnienia ustug dostepowych dla Beneficjentéw sieci

Plyta gtéwna - Wieloprocesorowa;

- Minimum 7 ztgcz PCI Express 3 generacji (ztacza moga byé uzyskane
za pomocg dodatkowych kart)

- Zintegrowany ukfad TPM 1.2.

Procesory - Zainstalowane procesory osiggajace w oferowanym serwerze w

testach wydajnosci SPECint_rate2006 wynik min. 427 pkt;

Pamie¢ RAM - Zainstalowane minimum 32 GB pamieci RAM DDR3 LV Registered
- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC,
Memory Scrubbing;

- Minimum 24 gniazda pamieci RAM na plycie giéwnej, obstuga do

minimum 1,5 TB pamieci RAM.

Obudowa - Typ stelazowy, o0 maksymalnej wysokosci 2U;
- Dostarczona wraz z szynami umozliwiajacymi petne wysuniecie

serwera z szafy

Kontrolery - Zainstalowany kontroler SAS 6G RAID 0,1 z portami wewnatrz
dyskowe obudowy
Dyski twarde - Zainstalowane 4 dyski SAS 6G o pojemnosci minimum 900 GB kazdy,

10 tys. obr./min., hotplug;
- Minimum 8 wnek dla dyskoéw twardych hotplug 2,5";
- Obstuga dyskow SAS, SATA, SSD.

Inne napedy - Zintegrowany naped DVD-RW




zintegrowane

Kontrolery LAN

- zintegrowana dwuportowa 1Gb/s ze wsparciem iSCSI, RJ-45;

- dodatkowa 4 portowa karta sieciowa 1Gb/s, RJ45

Porty

- zintegrowana karta graficzna ze ztgczem VGA (z przodu oraz z tytu
obudowy);

- minimum 4x USB 2.0, w tym minimum 2 na panelu przednim, minimum
2 z tylu obudowy;

- Ix RS-232.

Zasilanie,
chitodzenie

- Redundantne zasilacze hotplug o sprawnosci minimum 94%

- Redundantne wentylatory hotplug;

Zarzadzanie

- Wbudowane diody informacyjne lub wyswietlacz informujace o stanie

serwera

- Zintegrowany z plytg gtéwng serwera kontroler sprzetowy zdalnego

zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

o Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajacy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta 1 Gb/s (dedykowane ztagcze RJ-45) do
komunikacji wytacznie z kontrolerem zdalnego zarzgdzania
Dostep poprzez przegladarke Web (takze SSL, SSH)
Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
Zarzgdzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz

mozliwo$¢ montowania zdalnych napedow i ich obrazéw na

poziomie sprzetowym (cyfrowy KVM)

o Oprogramowanie zarzgdzajace i diagnostyczne umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu i sSrodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtébwna, procesory, pamiec operacyjna itd.).

Wspierane -Windows, VMware, Red Hat Linux, SUSE Linux
systemy
Gwarancja - 3 lata gwarancji producenta serwera, realizowanej w miejscu instalacji

sprzetu z gwarantowanym czasem usuniecia_awarii nastepnego dnia
roboczego od chwili zgtoszenia.
- W przypadku uszkodzenia dyskéw w okresie gwarancji pozostajg one

u Zamawiajgcego.

Inne wymagania

- Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, (ogélnopolski numer o zredukowanej odptatnosci 0-800/0-801)
W czasie obowigzywania gwarancji ha sprzet i umozliwiajgca po podaniu
numeru seryjnego urzadzenia weryfikacje: konfiguracji sprzetowe;j
serwera, w tym model i typ dyskoéw twardych, procesora, ilos¢

fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i
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typ udzielonej gwaranciji;
- Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci

Internet za posrednictwem strony www producenta serwera;

Wymagania ogdlne dotyczace instalacji oprogramowania na serwerach:

Na dostarczonych serwerach nalezy zainstalowa¢ oraz skonfigurowac¢ nastepujace oprogramowanie:

- instalacja oraz konfiguracja srodowiska wirtualizacji serwer6w w oparciu o dowolne dostarczone

rozwigzanie do wirtualizacji.

- utworzenie oraz konfiguracja maszyny wirtualnej dla Systemu zarzadzania siecia,

- dostawa, instalacja oraz konfiguracja Systemu zarzgdzania siecig ha maszynie wirtualnej,

- utworzenie oraz konfiguracja maszyny wirtualnej dla Systemu zarzgdzania kontrolg dostepu do

sieci,

- dostawa, instalacja oraz konfiguracja System zarzgdzania kontrolg dostepu do sieci ha maszynie

wirtualnej,

5.5.5.2 System zarzgdzania siecig (1 kpl.)

Element

Wymagane minimalne parametry techniczne

Funkcjonalno$¢

Musi zapewniaé narzedzie do zarzadzania na poziomie systemowym -
umozliwiajgce implementacje dowolnej funkcjonalnosci wynikajacej z
karty katalogowej zarzadzanego urzadzenia

Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich
jak wykrywanie urzadzen, zarzadzanie zdarzeniami, rejestrowanie
zdarzen i utrzymanie aplikacji

Musi zapewni¢ narzedzie umozliwiajgce szybkie i fatwe okreslenie
fizycznej lokalizacji systemow i uzytkownikéw koncowych oraz miejsca
ich podtaczenia do sieci

Musi zapewniaé mozliwosci monitorowania catego systemu i wdrazania
w nim konfiguracji VLAN

Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla
wszystkich proponowanych urzadzen sieciowych, jak rowniez wszystkich
urzadzen zarzadzanych przez SNMP MIB-I oraz MIB-II

Do obstugi zdalnej nie moze wymagac stosowania zadnych klientéw
uzytkownikoéw koncowych lub oprogramowania typu agent

Musi umozliwia¢ $ledzenie atrybutéw urzadzen zainstalowanych w sieci,
takich jak numer seryjny, etykieta zasobu, wersja oprogramowania
firmware, typ CPU i pamie¢
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Architektura

Musi zapewnia¢ scentralizowane zarzgdzanie wszystkimi urzadzeniami
sieci przewodowe;j.
Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujace
poszczegoblne komponenty i uzupetiajgce mozliwosci systemu
zarzadzania.
Musi mie¢ mozliwo$¢ instalacji, jako maszyna wirtualna
Musi obstugiwa¢ mozliwosé automatycznego egzekwowania raz
zdefiniowanych polityk na urzgdzeniach sieci przewodowej i
bezprzewodowej
Rozwigzanie musi integrowac sie ze srodowiskiem wirtualnym:
0 Musi posiada¢ wsparcie dla VMware ESX i ESXi
0 Musi posiada¢ wsparcie dla Citrix XEN
0 Musi posiadaé wsparcie dla Microsoft HyperV
Obstuga funkcji wysokiej dostepnosci (High Availability)

Raportowanie

Musi zapewniaé mozliwosci modyfikacii, filtrowania i tworzenia wtasnych,
elastycznych widokow sieci

Musi umozliwia¢ prezentowanie danych w formie wykresow lub
tabelarycznej i pozwala¢ uzytkownikowi na wybér wielu unikatowych
identyfikatorow obiektow (OID)

Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen)

Musi mie¢ mozliwo$¢ generowania szczegotowego wykazu produktow
zainstalowanych w sieci, zorganizowany wedtug typu urzadzenia

Musi rejestrowac dane historyczne o atrybutach urzadzenia i raportowac
jakiekolwiek zmiany w urzadzeniu

Musi zapewnia¢ dane historyczne o zmianach w konfiguraciji i
oprogramowaniu firmware urzadzenia

Musi posiadaé centralng baze, zawierajgca historyczne dane zwigzane z
operacjami zarzadzania, spisem urzadzen

Musi umozliwia¢ generowanie szczegotowych raportéw dla potrzeb
zwigzanych z planowaniem spisu urzadzen sieciowych

Musi zapewnia¢ mozliwosci analiz na poziomie portu

Musi oferowa¢ mozliwos¢ tworzenia wtasnych, dostosowanych do
potrzeb raportéw przez tworzenie indywidualnych szablonéw
Mozliwos¢ raportowania do elementu zarzadzajgcego maszynami
wirtualnymi (vSphere oraz XenCenter), informacji o rzeczywistym
potozeniu maszyny wirtualnej w sieci- fizyczny port i przetgcznik
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Narzedzia
administracyjne

Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych
zdarzen i zadanh oraz planowanie terminu ich wykonania

Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB
(Management Information Base) z reprezentacji opartej na drzewie, oraz
zawiera¢ kompilator dla nowych lub pochodzacych od innych dostawcow
MIB

Musi pozwala¢ administratorom IT na desygnowanie wybranego
personelu do aktywowania/dezaktywowania wczesniej
skonfigurowanych polityk w razie potrzeby

Musi umozliwia¢ prezentowanie szczego6towych informacji
konfiguracyjnych, w tym date i godzine zapisOw konfiguracji, wersje
oprogramowania firmware i wielko$¢ pliku konfiguracyjnego

Musi posiada¢ mozliwosé pobierania oprogramowania firmware do
jednego urzadzenia lub do wielu urzadzen jednoczesnie

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego
urzadzenia lub do wielu urzadzen jednoczesnie

Musi posiadaé zdolnos¢ do przeprowadzania zaplanowanych,
rutynowych kopii zapasowych konfiguracji urzgdzen

Musi mie¢ mozliwos$¢ pobierania szablonéw konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub wigkszej liczby urzadzen

Musi zapewniaé¢ interfejs sieci Web zawierajgcy narzedzia do
raportowania, monitorowania, rozwigzywania probleméw i panele
zarzadzania

Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzadzeh
oraz dzienniki zdarzen dla catej infrastruktury

Musi umozliwia¢ diagnozowanie problemow sieciowych i wydajnosci
poprzez analizy danych NetFlow w czasie rzeczywistym

Bezpieczenstwo

Musi obstugiwaé uwierzytelnianie RADIUS i LDAP dla uzytkownikéw
aplikacji
Musi obstugiwac bezpieczne zarzgdzanie przetgcznikiem przez https.
Musi mie¢ mozliwos¢ definiowania polityk:

0 ograniczajgcych poziom pasma,

0 ograniczajgcych liczbe nowych potgczen sieciowych,

0 ustalajgcych pierwszenstwo ruchu w oparciu o mechanizmy
QoS warstw 21 3,

0 nadajacych tagi pakietom, poddajacych kwarantannie
poszczegolne porty lub sieci VLAN i/lub uruchamiajgcych
wczesniej zdefiniowane dziatania

Musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg
jednej aplikacji, poprzez wykonanie jednej czynnosci, dzieki ktorej polityki
zostang rozestane do wszystkich urzadzeh

Musi funkcjonowaé automatycznie gwarantujac, ze odpowiednie ustugi
sg dostepne dla kazdego uzytkownika. Niezaleznie od miejsca jego
logowania do sieci

Musi wspotpracowac z istniejgcymi w danej sieci metodami
uwierzytelniania, w szczegoélnosci z musi obstugiwaé uwierzytelnianie
oparte 0 802.1X, Radius oraz MAC

Musi mie¢ mozliwo$¢ natychmiastowego blokowania lub dopuszczania
réznych aktywnosci sieciowych, w tym dostepu do sieci Web, poczty
elektronicznej lub wymiany plikdw p2p

Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie
powstrzymywania zagrozeh z szerokg gama opcji reagowania,
rejestrowania i audytowania

Musi natychmiastowo identyfikowac fizyczna lokalizacje i profil
uzytkownika zrodia ataku

Musi mie¢ mozliwo$¢ podejmowania dziatan w oparciu o wczesniej
okreslone polityki bezpieczenstwa, wtgczajac w to zdolnos¢ do
powiadamiania systemu IDS o podjetych dziataniach poprzez komunikat
SNMPv3 Trap (Inform)
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Musi umozliwia¢ automatyczne odtgczanie lub izolowanie zrodta
nielegalnego lub nieodpowiedniego ruchu zidentyfikowanego przez
system IDS

Kontrola

Musi zapewnia¢ szczegotowg kontrole na poziomie portdw, opartg na
typie zagrozenia i zdarzenia

Musi zapewnia¢ szczegotowg kontrole (kazdego uzytkownika i aplikacji)
nad podejrzanymi dziataniami i nieuprawnionym zachowaniem sieci

W przypadku spetnienia wczesniej okreslonych kryteriow musi mie¢
mozliwos¢ przypisania ,roli kwarantanny” uzytkownikowi podtaczonemu
do portu.

Musi umozliwia¢ izolowanie lub poddawanie kwarantannie atakujacego,
bez zakidcania pracy innych uzytkownikéw, aplikacji lub systeméw
krytycznych dla danej organizacji

W przypadku spetnienia wczesniej okreslonych kryteriow musi
dynamicznie odmawiaé, ogranicza¢ lub zmieniaé parametry dostepu
uzytkownika do sieci Mozliwo$¢ przypisywania sieci VLAN, regut
filtrowania warstw L2-L4 oraz QoS na warstwach L2-L4 (DSCP i
802.1p) dla kazdej maszyny wirtualnej opartej na przetaczniku
wirtualnym i wirtualnej grupie portéw. Reguly filtrowania na warstwach
L3-L4 i reguly QOoS musza obstugiwaé zaréwno IPv4, jaki IPv6.

Wsparcie dla
Srodowiska

wirtualnego

Mozliwos¢ konfiguracji vSwitch i PortGroups w ramach zarzgdzania
maszynami wirtualnymi (vSphere i XenCenter), bez uruchamiania
aplikacji do zarzadzania maszynami wirtualnymi

Zdolno$c¢ do ograniczania komunikacji pomiedzy maszynami wirtualnymi
Dostarczanie danych historycznych o obecnosci maszyny wirtualnej (na
jakim rzeczywistym porcie oraz przetaczniku, i w jakim czasie, dana
maszyna wirtualna byta obecna).

Dostarczanie informacji o systemie operacyjnym maszyny wirtualnej.
Mozliwos¢ dostarczenia informacji o stanie zabezpieczeh maszyny
wirtualnej, po instalacji specjalnego modutu lub rozszerzeniu licenciji.
Mozliwos¢ ograniczenia dostepu do okreslonych zasobow sieci, zgodnie
z mechanizmem NAC, tylko dla zatwierdzonych maszyn wirtualnych. W
przypadku przytgczenia maszyny wirtualnej do wirtualnej grupy portéw
lub wirtualnego przetgcznika, ruch pochodzacy z tej maszyny
wirtualnej musi by¢ blokowany, az do momentu uzyskania odpowiednich
praw dostepu dla tej maszyny wirtualnej.

Mozliwos¢ ograniczenia dostepu do okreslonych zasobow sieci
zgodnie z mechanizmem NAC, takze dla VDI (Virtual Desktop
Infrastructure)

Skalowalnos¢

Aplikacja w momencie dostawy musi obstugiwaé minimum 10 urzadzenh
sieciowych oraz 10 punktow dostepowych

Aplikacja musi umozliwia¢ przysztg rozbudowe do minimum 50
urzadzen sieciowych oraz minimum 100 punktéw dostepowych

Gwarancja

3 letni bezptatny dostep do nowych funkcjonalnosci, wsparcia przez
email, telefon i zdalng sesje.

5.5.5.3 System zarzgdzania kontrolg dostepu do sieci (1 kpl.)

‘ Element

‘ Wymagane minimalne parametry techniczne
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Funkcjonalno$¢

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Aktywne zapobieganie przed dostepem do sieci nieautoryzowanych
uzytkownikéw, zagrozonych punktéw koncowych i innych
niechronionych systeméw,

Wspodipraca z rozwigzaniem Microsoft NAP,

Przypisanie na state adresu MAC do okreslonego przetgcznika lub
portu przetacznika. Jezeli system koncowy bedzie probowat sie
uwierzytelni¢ na innym porcie lub przetaczniku, zostanie odrzucony lub
przypisana mu zostanie polityka w oparciu o akcje okreslong podczas
przypisywania mu portu MAC,

Funkcja IP-to-ID Mapping, ktdra faczy razem nazwe uzytkownika,
adres IP, adres MAC oraz port fizyczny kazdego punktu koncowego.
Ta funkcjonalnos¢ jest kluczowa dla potrzeb audytow bezpieczenstwa i
analiz dochodzeniowych,

Funkcja portalu rejestracyjnego dla kontroli dostepu, by zapewni¢
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw
dziatu IT.

Architektura

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Musi zapewnia¢ rozwigzanie NAC typu inline oraz out-of-band, ktére
moze by¢ zarzgdzane przez jedng centralng aplikacje,

Musi by¢ dostarczone jako maszyna wirtualna

Musi mie¢ mozliwos¢ pracy jako redundantne urzadzenia wirtualne w
trybie wysokiej dostepnosci.

Raportowanie

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Informacje o typie urzadzen dziatajacych w sieci oraz okreslonych
potrzebach i zagrozeniach, ktore sg z nimi zwigzane,

Powiadamianie poprzez syslog, poczte elektroniczng lub ustugi
webowe o0 zmianach stanu systeméw koncowych, rejestracji gosci
oraz wynikach skanowania stanu zabezpieczen systemow koncowych.

Narzedzia

administracyjne

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Musi zapewnié rozwigzanie oferujgce jednolity, centralny obraz
wszystkich niechronionych elementéw zwigzanych z uzytkownikami i
urzadzeniami, ktéry pozwoli pézniej zredukowaé ztozonos¢ procesu
zarzadzania,

Musi posiadac¢ intuicyjny panel administracyjny, przedstawiajacy
szczego6towy obraz stanu zabezpieczen podtaczonych lub prébujacych
sie podigczy¢ systeméw koncowych,

Musi posiada¢ funkcje portalu rejestracyjnego dla kontroli dostepu
gosci, by zapewni¢ bezpieczne korzystanie z sieci przez gosci, bez
udziatu pracownikéw dziatu IT.

Bezpieczenstwo

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Rozwigzanie musi wykorzystywaé oparte na standardach mechanizmy
uwierzytelniania dla potrzeb proceséw wykrywania, oceniania,
kwarantanny, korygowania i autoryzacji podigczanych systeméw
koncowych,

Rozwigzanie musi obstugiwa¢ uwierzytelnianie RADIUS i/lub LDAP,
Musi umozliwia¢ ciggte mechanizmy analizowania zagrozen,
zapobiegania im i przechowywania ich,

Rozwigzanie musi obstugiwac¢ lokalng autoryzacje MAC.
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Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

e Zdolno&¢ ciggtego przypisywania polityk okreslonemu uzytkownikowi,
adresowi MAC lub OUI (Organizationally Unique Identifier) adresu
MAC, tak aby uzytkownik, urzgdzenie lub grupa urzadzen miaty
przydzielony ten sam zestaw zasobOw sieci, niezaleznie od swojej

Kontrola lokalizacji lub konfiguracji serwera RADIUS,

e Musi obstugiwa¢ mechanizmy w oparciu o role umozliwiajace
przepuszczanie lub odrzucanie ruchu sieciowego, nadawanie mu
priorytetdw, ograniczanie jego szybkosci, tagowanie,
przekierowywanie i kontrolowanie go w oparciu o tozsamos¢
uzytkownika, czas i potozenie, typ urzadzenia i inne zmienne
Srodowiskowe.

Wsparcie dla
Srodowiska e Mozliwos¢ objecia mechanizmem NAC maszyn wirtualnych oraz VDI.
wirtualnego

e Musi zapewnia¢ automatyczne wykrywanie punktow koncowych i

sledzenie ich potozenia poprzez identyfikowanie nowych adresow
Automatyzacja MAC i IP, nowych sesji uwierzytelniajgcych (802.1X, wykorzystujace
przegladarke internetowa, Kerberos) lub Zgdania RADIUS
pochodzacych z przetacznikdéw dostepowych.

Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

e Elastyczna obstuga wielu metod uwierzytelniania wielu uzytkownikéw i
Skalowalnosé urzadzen réznych dostawcow,

e Kontrola dla minimum 500 ses;ji autentykacyjnych,
e System musi umozliwia¢ przysztg rozbudowe dla minimum 1 500
sesji autentykacyjnych.

o 3 letni bezptatny dostep do nowych funkcjonalnosci, wsparcia przez email,

Gwarancja s :
telefon i zdalng sesje.




5.6 Wdrozenie telefonii VolP

5.6.1 Centrala VolP

5.6.1.1 Jednostka gtowna

Wymagania techniczne:

Obstuga taczy zewnetrznych:
0 sieciowanie IP
o linie operatoréw SIP
o ISDN BRI
o ISDN PRI
0 standardowe linie analogowe
Wewnetrzne porty typu: analogowe, cyfrowe, IP oraz ISDN
Obstuga do minimum 128 wewnetrznych aparatow
Wbudowana obstuga Call Center
Wbudowana uproszczona poczta glosowa
Whbudowana karta DISA z mozliwos$¢ dostawy modutu DISA jako integralnego elementu
jednostki sterujgcej centrali telefonicznej z mozliwoscig importu plikdw .wav
Funkcja odtwarzania przygotowanych plikow jako zrodta muzyki
Whbudowany klient SNTP, SNMP,
Dwa porty LAN RJ45
Wbudowana funkcja automatycznego trasowania najtanszych potaczen
Wbudowana funkcja réownomiernej dystrybucji potgczenh
Wbudowany system tgcznosci bezprzewodowej DECT:
0 Obstuga do minimum 64 stuchawek
System obstugi potaczen przychodzacych wspomagany funkcjg CLIP

Funkcja automatycznej konfiguracji tacza ISDN

Whbudowana funkcja CLIP dla wszystkich zewnetrznych i wewnetrznych linii analogowych

Komunikaty w jezyku polskim na wyswietlaczach aparatéw systemowych
Systemowa ksigzka telefoniczna na 1000 wpisow

Optyczna sygnalizacja pozostawionej wiadomosci

Mozliwos¢ powiadomienia zajetego abonenta o potgczeniu

Blokowanie potgczen wychodzacych

Mozliwos¢ pozostawienia wiadomosci

Obstuga konferencji

Raporty taryfikacji - z potgczen wychodzacych, przychodzacych
Obudowa Rack 19”
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Nalezy dostarczy¢ licencje umozliwiajgce korzystanie z Centrali VolP przez wszystkie urzadzenia

do niej podtaczone
5.6.1.2 Karta analogowa portow wewnetrznych

o UmozZliwiajgca podtgczenie 16 wewnetrznych urzadzen analogowych (telefonéw, faksow,
modemow)

e Funkcja identyfikacji abonenta dzwonigcego w standardzie FSK na wszystkich portach

e Dioda statusu karty

e 16 gniazd RJ45

5.6.1.3 Karta portow miejskich

o Pozwalajgca na podtgczenie 8 analogowych linii zewnetrznych
¢ Whbudowana identyfikacja abonenta dzwonigcego na wszystkich portach w standardzie FSK i
DTMF

e Dioda statusu karty
5.6.1.4 Karta VOIP

e Obstugujgca minimum 8 kanatéw VolP

e Obstugiwane kodeki: G.711 1 G.729A

e Pozwalajgca na uruchomienie w systemie:
o linii zewnetrznych IP (H.323 lub SIP)
o linii wewnetrznych IP (aparaty SIP i systemowe)
o anten DECT IP

o Mozliwosé transmisji faksow T.38

5.6.2 Telefon systemowy IP typl

Wymagania techniczne:

o Wspdtpracujacy z zaoferowang centralg VOIP

o 3-liniowy, 24-znakowy, pods$wietlany wyswietlacz alfanumeryczny
e Dwa gniazda RJ45

e Zasilanie PoE lub opcjonalny zasilacz

e Przycisk nawigacyjny

e Funkcja gtosno méwigca

e Gniazdo stuchawki nagtowne;j

e Regulacja gtosnosci w stuchawce

o Wspodtpraca z opcjami:

0 modut bluetooth



0 stuchawki nagtowne

e Plynna regulacja kata pochylenia wyswietlacza

5.6.3 Telefon systemowy IP typ2

Wymagania techniczne:

o Wspdtpracujacy z zaoferowang centralg VOIP

e 16-znakowy alfanumeryczny wy$wietlacz

e Dwa gniazda RJ45

e Zasilanie PoE lub opcjonalny zasilacz

e Przycisk nawigacyjny

e Duza lampka dzwonka i oczekujgcej wiadomosci
e Funkcja gtosno méwigca

e Gniazdo stuchawki nagtowne;j

e 4-poziomowa regulacja gto$nosci w stuchawce

e 8 przyciskéw programowalnych

e Praca w dwoch potozeniach: wysokim i niskim



6 OGOLNE WARUNKI WYKONANIA | ODBIORU ROBOT

6.1 Pozostale wymagania od Wykonawcow

Poza robotami podstawowymi, opisanymi w dokumentacji przetargowej wykonawca jest zobowigzany
do skalkulowania wszelkich robét pomocniczych, jakie uzna za niezbedne do prawidtowego wykonania

robét dla przyjetej technologii , uwzgledniajgc warunki ich wykonania.

Wykonawca powinien ponadto uwzgledni¢ w cenie — w ramach kosztéw dodatkowych — wszelkie

pozostate koszty zwigzane z kompleksowg realizacjg zamowienia, w tym:

1. koszty opracowania planu bezpieczenstwa i ochrony zdrowia oraz wykonania jego zalecen — jesli
bedzie wymagany

2. koszty zuzycia mediow niezbednych na czas budowy,

3. koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia (urzadzen) Uzytkownika
przed ich zniszczeniem w trakcie wykonywania robdét,

4. koszty zwigzane z zorganizowaniem pracy w sposéb minimalizujacy zakiocenie prowadzenia

biezgcej dziatalnosci Uzytkownika,

koszty urzadzenia placu budowy,

koszty oznakowania robét i zabezpieczenia warunkéw bhp i ppoz. w trakcie realizacji robét,

koszty ptatnych préb, badan, odbioréw technicznych, zgodnie z wymogami odpowiednich instytucii,

koszty opracowania dokumentacji powykonawczej,

© ® N o u

koszty uporzadkowania oraz przywrdcenia obiektu oraz terenu po wykonanych robotach do stanu
pierwotnego wraz z naprawg ewentualnych szkéd uzytkownikowi lub osobom trzecim,
10. wszelkie inne koszty wynikte z analizy dokumentacji projektowej, przyjetej przez Wykonawce

technologii wykonania inwestycji oraz dokonanej wizytacji terenu budowy

Uwaga!

Zaleca sie dokonanie wizji lokalnej dla w/w zakresu robét przed ziozeniem oferty, oraz

szczego6towe zapoznanie sie z dokumentacja przetargowa.

6.1.1 Szkolenia dla administratoréow sieci

W ramach dostawy wymagane jest przeprowadzenie szkolenia dla wyznaczonych pracownikow
Zamawiajgcego w zakresie:
o Konfiguracji i zarzadzania radioliniami cyfrowymi

o Podstawowej konfiguracji i zarzgdzania urzgdzeniami aktywnymi sieci
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e Administracja i zarzgdzanie systemem radiowym

6.1.2 Dokumenty odbioru koricowego

Wymagane dokumenty do odbioru koncowego:
e Dokumentacja techniczna powykonawcza
o Protokoty odbioréw czesciowych
e Protokoty z pomiarow i testow,
e Odpowiednie atesty i certyfikaty
e Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem, przez

producenta
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7 CZESC INFORMACYJNA PROGRAMU

7.1 Warunki prawne i organizacyjne, jakie nalezy uwzgledni¢ w

projektowaniu i technologicznym wykonaniu zamowienia:

7.1.1 Akty prawne i rozporzgdzenia:

1.1 ,Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku”.

1.2 ,Ustawa o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”

1.3 ,Ustawa o dostepie warunkowym”

1.4 ,Ustawie z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym”.

1.5 ,Ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne z dnia 17
lutego 2005 roku”.

1.6 Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad ochrony $rodowiska
oraz warunkéw korzystania z jego zasobow

1.7 Rozporzadzenie Rady Ministrow z dnia 21 sierpnia 2007 ( Dz. U. 2007 nr 158 poz. 1105)

1.8 Rozporzadzenie Rady Ministréw z dnia 9 listopada 2004 r. w sprawie okreslenia rodzajow
przedsiewzie¢ mogacych znaczgco oddzialywaé na sSrodowisko oraz szczegdétowych
uwarunkowan zwigzanych z kwalifikowaniem przedsiewziecia do sporzgdzenia raportu o
oddziatywaniu na $rodowisko (Dz. U. z dnia 3 grudnia 2004 r.)

1.9 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie podstawowych
wymagan bezpieczenstwa systeméw i sieci teleinformatycznych,

1.10 Rozporzgdzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych

1.11 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

1.12 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania

podstaw spoteczenstwa informacyjnego w Polsce.

7.1.2 Ramy prawne Komisji Europejskiej w sektorze

komunikacji elektronicznej

1. Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci fgczno$ci
elektronicznej i urzadzen towarzyszacych oraz ich fgczenia (Dz. Urz. WE L. 108 z 24 kwietnia
2002r.);

2. Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnianie sieci i
ustugi tacznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);
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3. Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji dla sieci i
ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

4. Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw
uzytkownikéw odnoszgcych sie do sieci i ustug tacznosci elektronicznej (Dz. Urz. WE L. 108 z
24 kwietnia 2002r.) ;

5. Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tgcznoéci elektronicznej (Dz. Urz. WE L. 201 z 31 lipca
2002r.);

6. Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach sieci i
ustug tacznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrze$nia 2002r.);

7. Rozporzadzenie (EC) 2887/2000 o niezaleznym dostepie do petli lokalnych

7.1.3 Przy projektowaniu i budowie sieci radiowej nalezy
wzig¢ pod uwage nastepujgce normy i rekomendacje
komitetu ITU:

PN-ETSI EN 302 326-1
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 1: Overview and Requirements

for Digital Multipoint Radio Systems.

PN-ETSI EN 302 326-2
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 2: Harmonized EN covering
essential requirements under article 3.2 of the R & TTE directive for Digital Equipment of Multipoint

Radio Systems.

PN-ETSI EN 302 326-3
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 3: Harmonized EN covering
essential requirements under article 3.2 of the R & TTE directive for Antennas of Multipoint Radio

Systems.

ITU-R

Regulations for Radio Communications, Article 5 of the ITU Radio Regulations (Genewa, 2008)
ECC

EPORT 91 Compatibility of Earth stations on Board Vessels Transmitting within the GAPS in the
CEPT Fixed Service channel plan for the lower 6 GHz band
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